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Un poco sobre mí…

• Mi nombre es Julio César Miguel Pérez

• Nacido y residente en Palencia

• Informático de estudios y profesión


• En la LOPD y CB desde el año 2005

• Apasionado por la tecnología, la 
privacidad y la ciberseguridad



Certificaciones

• Experto en Seguridad de la Información
• Auditor de Sistemas de Gestión de Seguridad de la 

Información (ISO 27001)
• Especialista Implantador de Sistemas de Gestión de 

Seguridad de la Información (ISO 27001)
• Especialista Implantador de Sistemas de Gestión de la 

Continuidad de Negocio (ISO 22301)



Certificaciones



Certificaciones

En el ámbito de la CIBERSEGURIDAD Y HACKING:

• Certified Network Defender (CND)
• Certified Ethical Hacker (CEH)
• EC-Council Certified Security Analyst (ECSA)
• Computer Hacking Forensic Investigator (CHFI)



Certificaciones

En el ámbito de la PROTECCIÓN DE DATOS:


• ACP Consultor Perfil Jurídico


• ACP Consultor Perfil Tecnológico



Delegado de Protección de Datos  
Certificado nº CP-X3-0038/2018



Publicaciones

4ª Edición



Cargos…
• Presidente de APETIC (Asociación Palentina de Empresarios 

de Tecnologías de la Información y Comunicación

• Presidente del Comité de Gestión del Sello de 
Ciberseguridad de la AEI CIBERSEGURIDAD



Cargos…

• Miembro del Comité Técnico Nacional de Ciberseguridad y 
protección de datos personales (CTN320) de la Asociación 
Española de Normalización



¿Qué vamos a ver?

1. La normativa de protección de datos personales

2. Los nuevos derechos digitales

3. ¿Qué normativa debe cumplir un sitio web?

4. Marketing por correo electrónico
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PROTECCIÓN DE DATOS PERSONALES



Datos personales habituales
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• Clientes
• Potenciales clientes
• Proveedores
• Candidatos a un empleo
• Empleados
• Imágenes de videovigilancia



Algunas sanciones
• Sanción de 1.000 € a particular por tener cámaras instaladas 

sin el correspondiente cartel informativo  
https://www.aepd.es/es/documento/ps-00099-2021.pdf

• Sanción de 3.000 € por recabar datos personales sin 
facilitar al interesado toda la información que exige el RGPD 
https://www.aepd.es/es/documento/ps-00227-2021.pdf

• Sanción de 3.000 € por envío de comunicaciones 
comerciales sin el consentimiento del interesado 
https://www.aepd.es/es/documento/ps-00232-2021.pdf
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Algunas sanciones
• Sanciones de 1.500 y 3.000 € a imprenta por no disponer de 

política de privacidad, ni aviso legal, ni política de cookies 
https://www.aepd.es/es/documento/ps-00388-2020.pdf 

• Sanción de 1.500 € a imprenta por envío de whatsapp sin 
consentimiento o autorización del interesado  
https://www.aepd.es/es/documento/ps-00323-2020.pdf

• Sanción de 4.000 € a empresa por carecer de política de 
privacidad adecuada al RGPD  
https://www.aepd.es/es/documento/ps-00437-2020.pdf
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Protección de datos personales
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• Reglamento General de 
Protección de Datos 
(RGPD)

• Ley Orgánica de Protección 
de Datos Personales y 
garantía de los derechos 
digitales  
(LOPDPGDD)
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Vertientes de la protección de datos

Legal
Seguridad de la 

Información

Vertientes

+



Cumplimiento del RGPD
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• Registro actividades de tratamiento
• Cláusulas informativas
• Contratos con los encargados
• Garantías obtenidas para las 

Transferencias a terceros países
• Análisis de la necesidad de EIPD
• Evaluación de riesgos + medidas
• Protocolos atención de derechos



Registro de Actividades de Tratamiento



Registro de Actividades de Tratamiento
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• Nombre y datos de contacto del 
responsable, del corresponsable, 
del representante y del DPO

• Fines del tratamiento
• Categorías de interesados
• Categorías de datos personales



Registro de Actividades de Tratamiento
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• Categorías de destinatarios a quien se 
comunicaron o comunicarán datos 
personales

• Las transferencias de datos a un tercer 
país o a una organización internacional 
incluida su identificación así como la 
documentación de garantías adecuadas, 
en su caso



Registro de Actividades de Tratamiento
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• Los plazos previstos para la supresión 
de las distintas categorías de datos

• Descripción general de las medidas 
técnicas y organizativas de seguridad  
(en función del análisis de riesgos 
realizado)

Este registro debe constar por escrito



Cláusulas legales



Información a facilitar al interesado
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a) La identidad y los datos de contacto 
del responsable y, en su caso, de su 
representante

b) Los datos de contacto del delegado de 
protección de datos (DPO), en su caso

c) Los fines del tratamiento a que se 
destinan los datos y la base jurídica del 
tratamiento



Información a facilitar al interesado
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d) Los intereses legítimos del responsable 
o de un tercero, en su caso

e) Los destinatarios o las categorías de 
destinatarios de los datos, en su caso

f) La intención del responsable de 
transferir datos a un tercer país u 
organización internacional y sus 
detalles



Información a facilitar al interesado
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g) El plazo durante el cual se 
conservarán los datos o, cuando 
no sea posible, los criterios 
utilizados para determinar este 
plazo



Información a facilitar al interesado
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h) La existencia del derecho a solicitar al 
responsable del tratamiento el acceso a 
los datos personales relativos al 
interesado, y su rectificación o 
supresión, o la limitación de su 
tratamiento, o a oponerse al 
tratamiento, así como el derecho a la 
portabilidad de los datos



Información a facilitar al interesado
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i) Cuando el tratamiento esté basado en el 
consentimiento del interesado, la 
existencia del derecho a retirar el 
consentimiento en cualquier momento, 
sin que ello afecte a la licitud del 
tratamiento basado en el 
consentimiento previo a su retirada



Información a facilitar al interesado
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j) El derecho a presentar una reclamación 
ante la autoridad de control

k)Si la comunicación de datos es un 
requisito legal o contractual, o un 
requisito necesario para suscribir un 
contrato, y si el interesado está obligado 
a facilitar los datos e informado de las 
consecuencias de no hacerlo



Información a facilitar al interesado
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l) La existencia de decisiones 
automatizadas, incluida la elaboración 
de perfiles; y en este caso, información 
significativa sobre la lógica aplicada, 
así como la importancia y las 
consecuencias previstas de dicho 
tratamiento para el interesado



Presentación de la información
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Recomendable por capas:
• Capa 1: información básica en un primer 

nivel, en el momento de la recogida de 
datos 

• Capa 2: información adicional en un 
segundo nivel, en un medio más 
adecuado para su presentación y 
archivo



Presentación de la información
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Presentación de la información
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Ejemplo
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Encargados del tratamiento



Encargados del tratamiento
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• Asesoría fiscal, laboral, contable
• PRL
• Mantenimiento informático
• Comerciales a comisión
• Auditores de cuentas, calidad, etc.
• Software y servicios en la nube 



Encargados del tratamiento

37

El tratamiento de datos por el encargado 
se recogerá en un contrato escrito que 
contenga:

a)El objeto del encargo
b)La duración
c)La naturaleza y la finalidad del 

tratamiento
d)El tipo de datos personales
e)Las categorías de interesados



Encargados del tratamiento
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f) Las obligaciones y derechos del 
responsable

Además, en dicho contrato se 
estipulará expresamente que el 
encargado:

g)Tratará los datos únicamente 
siguiendo las instrucciones 
documentadas del responsable, 
inclusive respecto a transferencias



Encargados del tratamiento
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h)Garantizará que las personas que tratan 
los datos se hayan comprometido a 
respetar la confidencialidad

i) Tomará las medidas de seguridad 
necesarias

j) Respetará los requisitos para recurrir a 
otro encargado

k)Asistirá al responsable atender las 
solicitudes de derechos



Encargados del tratamiento
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l) Ayudará al responsable a garantizar la 
seguridad del tratamiento

m)Suprimirá o devolverá los datos una vez 
finalice la prestación de los servicios

n)Facilitará al responsable la información 
necesaria para demostrar que cumple la 
normativa, así como para permitir y 
contribuir a la realización de auditorías por 
parte del responsable



Análisis de riesgos y medidas



1. Descubrimiento de activos
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Se deben identificar los activos de las 
siguientes clases:

• servicios, procesos, etc.
• información
• equipamiento lógico (software)
• equipamiento físico (hardware, 

comunicaciones, soportes, …)
• instalaciones
• personal



2. Descubrimiento de activos
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• Se deben determinar las amenazas sobre 
los activos:
- actos deliverados de personas
- accidentes originados por personas
- debilidades del sistema
- accidentes técnicos
- accidentes naturales



3. Valoración del impacto
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Se deben valorar las consecuencias que 
tendría que las amenazas se 

materializasen en los distintos activos, 
afectando a la confidencialidad, 

integridad o disponibilidad de los datos 
personales



4. Cálculo del riesgo
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Es la combinación de las consecuencias 
de un suceso (impacto) y de su 

probabilidad

Riesgo = Probabilidad x Impacto

Probabilidad = Amenaza x Vulnerabilidad



4. Cálculo del riesgo
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4. Matriz de riesgos

47



5. Determinar las salvaguardas
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Se deben determinar las salvaguardas 
pertinentes para la protección del 

sistema de información frente a los 
riesgos potenciales identificados



Derechos de los interesados
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Protocolos para atender los derechos
• Acceso
• Rectificación
• Supresión
• Oposición
• Limitación del tratamiento
• Portabilidad
• No ser objeto de decisiones automatizadas



Transferencias de datos a  
terceros países



Principio general de las transferencias
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Solo se realizarán transferencias de datos 
personales a un tercer país u 

organización internacional si el 
responsable y el encargado del 

tratamiento cumplen las condiciones 
establecidas en el RGPD



Ejemplos de transferencias de datos
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Confidencialidad del personal
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Confidencialidad del personal

• Todo el personal que trate datos 
personales debe firmar un compromiso 
de confidencialidad



Derechos Digitales
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Desconexión digital

• Derecho a la desconexión digital
• Obligatorio tener una política de 

desconexión digital
• Acciones de formación y sensibilización
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Normas de uso de los sistemas

• Qué se puede hacer
• Qué no se puede hacer
• Qué es un uso aceptable de los sistemas



SITIOS WEB
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¿Compraría en esta tienda?
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Normativa aplicable a los sitios web

• LSSI
• LGDCYU
• RGPD/LOPDPGDD
• Normativa de Cookies



Aviso Legal
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Aviso Legal
• Nombre o denominación social
• Nº de identificación fiscal
• Domicilio completo  

(al menos uno)
• Correo electrónico y cualquier otro 

medio que permita establecer una 
comunicación (teléfono, fax, etc.)

• Datos de inscripción en el R.M.
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Aviso Legal

• Códigos de conducta
• Datos de la profesión regulada
• Datos de la autorización 

administrativa concedida
• Condiciones de uso de la web



Condiciones Generales
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Condiciones Generales
• Características de los bienes o servicios
• Identidad completa del empresario
• Domicilio legal del empresario
• Cómo contactar con Atención al Cliente
• Precio total incluyendo impuesto y tte
• Formas de pago y procedimiento
• Fecha y forma de entrega 
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Condiciones Generales

• Restricciones en la entrega
• Gestión de reclamaciones
• Derecho de desistimiento y plazos
• Formulario de desistimiento
• Devoluciones en caso de desistimiento
• Si no hay derecho desistimiento
• Garantía y servicios post-venta
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Enlace a la plataforma Europea

• Enlace a la 
Plataforma 
Europea 
para la 
Resolución 
de 
Conflictos 
en Línea 

Febrero 2016



Política de Privacidad
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Política de Privacidad

• Informa del tratamiento de los datos 
personales recogidos en el sitio web:

• Formularios de contacto
• Proceso de compra
• Suscripción a un boletín
• …
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Formularios de contacto
• Deben tener una 

casilla que no esté 
marcada para aceptar 
la Política de 
Privacidad

• Si se van a mandar 
comunicaciones 
comerciales, casilla 
específica



Normativa de Cookies
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Normativa de cookies
• Faldón informativo del uso de cookies:

• Informar del uso para análisis
• Si son propias o de terceros
• Las finalidades
• Cómo el usuario acepta, configura 

o rechaza las cookies
• Enlace a la Política de Cookies

Ultima versión: Junio 2022
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Normativa de cookies

Importante:
• No sirve como aceptación 

“continuar navegando”
• Se debe tener un sistema 

de gestión de cookies 
(CMP)
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Faldón informativo de cookies
Ejemplos NO válidos:
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Panel de Gestión de Cookies (CMP)
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Política Cookies



Marketing por correo electrónico
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Comunicaciones comerciales prohibidas

Está prohibido el envío de 
comunicaciones comerciales 

que no hayan sido 
previamente solicitadas o 
expresamente autorizadas 
por los destinatarios de las 

mismas
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Comunicaciones comerciales autorizadas
Cuando exista una relación 
contractual previa y:

• Los datos se hayan obtenido de 
forma lícita y

• envíe comunicaciones de sus 
productos o servicios similares a 
lo que inicialmente contrató el 
cliente
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Identificación en las comunicaciones com.

• Deben ser claramente 
identificables como tales

• Se debe identificar a la 
persona física o jurídica 
en nombre de la cuál se 
realizan
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Oposición a las comunicaciones comerciales
• Se debe ofrecer la posibilidad de 

oponerse al tratamiento de sus 
datos con fines promocionales en 
cada comunicación comercial

• Este procedimiento debe ser 
sencillo y gratuito

• Prohibido el envío de 
comunicaciones que no lo incluyan



Conclusiones



Conclusiones
1. Cada vez los usuarios valoran más la 

privacidad y la seguridad de sus datos

2. Sin privacidad y ciberseguridad la 
digitalización es imposible

3. El cumplimiento normativo genera 
confianza, credibilidad y buena 
imagen ante los clientes




