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http://grupocfi.es

Un poco sobre mi...

* Mi nombre es Julio César Miguel Pérez

* Nacido y residente en Palencia

* Informatico de estudios y profesion

 Enla LOPD y CB desde el ano 2005

* Apasionado por la tecnologia, la
privacidad y la ciberseguridad
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Certificaciones

AENOR

- Experto en Seguridad de la Informacion

- Auditor de Sistemas de Gestion de Seguridad de la
Informacion (ISO 27001)

- Especialista Implantador de Sistemas de Gestion de
Seqguridad de la Informacion (ISO 27001)

- Especialista Implantador de Sistemas de Gestion de la
Continuidad de Negocio (ISO 22301)
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Certificaciones

CERTIFICATE OF ACHIEVEMENT

TRAINING

This is to certify that:

Julio Cesar Miguel Perez

Has successfully completed and passed the following training course:

( ) CQ' féi\‘: | RCA CQl and IRCA ISO 27001:2013 Lead Auditor (PR320)
LEADING OUALITY e

On

2nd - 14th September 2020

Signed

(o

Martin Graham — Training Manager

Course No: 2246 d»COI & RCA C? D
Tl

Certified by CQl and IRCA and operated by NQA Training : RAI el CER

Unique Leamner Number: 263262

NQA Training * Warwick House * Houghton Regis * Dunstable ¢ Bedfordshire * LU5 5ZX ¢ United Kingdom ¢ Tel: 0800 052 2424 (option 3) Email: training@nga.com
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Certificaciones

EC-Council
En el ambito de la CIBERSEGURIDAD Y HACKING:
- Certified Network Defender (CND)
- Certified Ethical Hacker (CEH)
- EC-Council Certified Security Analyst (ECSA)
- Computer Hackmg Forensic Investigator (CHFI)

CND CEH ECSA CHFi

lllllllllllll
Certified Ntkafd

ncil Certified Security Analyst
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Certificaciones

Fn el ambito de la PROTECCION DE DATOS:
e ACP Consultor Perfil Juridico

- ACP Consultor Perfil Tecnologico
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VAC cermricacion

Delegado de Proteccion de Datos
Certificado n° CP-X3-0038/2018

Certificado de Conformidad con el Esquema de
Certificacion de Delegado de Proteccion de Datos de la
Agencia Espanola de Proteccion de Datos

Persona certificada

JULIO CESAR MIGUEL PEREZ
DNI: 12
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Publicaciones
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Cargos...

* Presidente de APETIC (Asociacion Palentina de Empresarios
de Tecnologias de la Informacion y Comunicacion

* Presidente del Comité de Gestion del Sello de
Ciberseguridad de la AElI CIBERSEGURIDAD

apellC
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Cargos...

* Miembro del Comite Tecnico Nacional de Ciberseguridad y
proteccion de datos personales (CTN320) de la Asociacion
Espanola de Normalizacion

NormalizacionEspanola
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., Qué vamos a ver?

1.
2.
3.
4.

La normativa de proteccion de datos personales
Los nuevos derechos digitales
¢ Qué normativa debe cumplir un sitio web?

Marketing por correo electronico
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PROTECCION DE DATOS PERSONALES
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Datos personales habituales

- Clientes

- Potenciales clientes

- Proveedores

- Candidatos a un empleo

- Empleados

- Imagenes de videovigilancia
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Algunas sanciones

* Sancion de 1.000 € a particular por tener camaras instaladas
sin el correspondiente cartel informativo
https:/www.aepd.es/es/documento/ps-00099-2021.pdf

* Sancion de 3.000 € por recabar datos personales sin
facilitar al interesado toda la informacion que exige el RGPD
https:/www.aepd.es/es/documento/ps-00227-2021.pdf

* Sancion de 3.000 € por envio de comunicaciones
comerciales sin el consentimiento del interesado
https:/www.aepd.es/es/documento/ps-00232-2021.pdf
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Algunas sanciones

* Sanciones de 1.500 y 3.000 € a imprenta por no disponer de
politica de privacidad, ni aviso legal, ni politica de cookies
https:/www.aepd.es/es/documento/ps-00388-2020.pdf

* Sancion de 1.500 € a imprenta por envio de whatsapp sin
consentimiento o autorizacion del interesado
https:/www.aepd.es/es/documento/ps-00323-2020.pdf

®* Sancion de 4.000 € a empresa por carecer de politica de
privacidad adecuada al RGPD
https:/www.aepd.es/es/documento/ps-00437-2020.pdf
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Proteccion de datos personales

* Reglamento General de
Proteccion de Datos
(RGPD)

* Ley Organica de Proteccion
de Datos Personales y
garantia de los derechos

digitales
(LOPDPGDD)
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Vertientes de la proteccion de datos

Vertientes

Seguridad de la
Informacion

/
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Cumplimiento del RGPD

- Registro actividades de tratamiento

- Clausulas informativas
- Contratos con los encargados

- Garantias obtenidas para las
Transferencias a terceros paises

- Analisis de la necesidad de EIPD

- Evaluacion de riesgos + medidas
- Protocolos atencion de derechos

8
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Registro de Actividades de Tratamiento
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Registro de Actividades de Tratamiento

- Nombre y datos de contacto del
responsable, del corresponsable,
del representante y del DPO 1 .

- Fines del tratamiento
- Categorias de interesados
- Categorias de datos personales
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Registro de Actividades de Tratamiento

- Categorias de destinatarios a quien se
comunicaron o comunicaran datos

personales I
>

- Las transferencias de datos a un tercer
pais 0 a una organizacion internacional
incluida su identificacion asi como la
documentacion de garantias adecuadas,
en su caso
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Registro de Actividades de Tratamiento

- Los plazos previstos para la supresion
de las distintas categorias de datos

- Descripcion general de las medidas i .
técnicas y organizativas de seguridad
(en funcion del analisis de riesgos
realizado)

Este registro debe constar por escrito
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Clausulas legales
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Informacion a facilitar al interesado

a) Laidentidad y los datos de contacto
del responsable y, en su caso, de su
representante

b) Los datos de contacto del delegado de
proteccion de datos (DPO), en su caso

c) Los fines del tratamiento a que se
destinan los datos y la base juridica del
tratamiento
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Informacion a facilitar al interesado

d) Los intereses legitimos del responsable
o de un tercero, en su caso

e) Los destinatarios o las categorias de
destinatarios de los datos, en su caso

f) Laintencion del responsable de
transferir datos a un tercer pais u
organizacion internacional y sus
detalles
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Informacion a facilitar al interesado

g) EIl plazo durante el cual se
conservaran los datos o, cuando
no sea posible, los criterios
utilizados para determinar este
plazo
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Informacion a facilitar al interesado

h) La existencia del derecho a solicitar al
responsable del tratamiento el acceso a
los datos personales relativos al
interesado, y su rectificacion o
supresion, o la limitacion de su
tratamiento, 0 a oponerse al
tratamiento, asi como el derecho a la
portabilidad de los datos
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Informacion a facilitar al interesado

i) Cuando el tratamiento esté basado en el
consentimiento del interesado, la
existencia del derecho a retirar el
consentimiento en cualquier momento,
sin que ello afecte a la licitud del
tratamiento basado en el
consentimiento previo a su retirada
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Informacion a facilitar al interesado

i) El derecho a presentar una reclamacion
ante la autoridad de control

k)Si la comunicacion de datos es un
requisito legal o contractual, o un
requisito necesario para suscribir un
contrato, y si el interesado esta obligado
a facilitar los datos e informado de las
consecuencias de no hacerlo

9

2
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Informacion a facilitar al interesado

|) La existencia de decisiones
automatizadas, incluida la elaboracion
de perfiles; y en este caso, informacion
significativa sobre la l0ogica aplicada,
asi como la importancia y las
consecuencias previstas de dicho
tratamiento para el interesado
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Presentacion de la informacion

Recomendable por capas:

- Capa 1: informacion basica en un primer
nivel, en el momento de la recogida de
datos

- Capa 2: informacion adicional en un
segundo nivel, en un medio mas
adecuado para su presentacion y
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Presentacion de la informacion

Epiarafe Informacion basica Informacion adicional
. (1% capa, resumida) (22 capa, detallada)

Datos de contacto del Responsable

“Responsable” ldentidad del ldentidad y datos de contacto del
(del tratamiento) Responsable del representante
Tratamiento Datos de contacto del Delegado de Proteccion
de Datos

Descripcion ampliada de los fines del
Descripcion sencilla de | tratamiento

“Finalidad”™ los fines del Plazos o criterios de conservacion de los
(del tratamiento) | tratamiento, incluso datos
elaboracion de perfiles | Decisiones automatizadas, perfiles y l6gica
aplicada
e - Fed.es Cémara Grupo CFI g
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Presentacion de la informacion

Epiarafe Informacion basica Informacion adicional
e (1% capa, resumida) (22 capa, detallada)

Detalle de la base juridica del tratamiento, en

et e C 2 L los casos de obligacion legal, interés publico o
Legitimacion” | Base juridica del . , .\
interés legitimo.

(del tratamiento) | tratamiento Obligacion o no de facilitar datos y
consecuencias de no hacerlo

Como ejercer los derechos de acceso,
rectificacion, supresion y portabilidad de sus

£f 77 . . . » . s
Derechos | - datos, y la limitacién u oposicién a su
(de las Referencia al ejercicio tratamiento
personas de derechos. . .
Derecho a retirar el consentimiento prestado

Interesadas
) Derecho a reclamar ante la Autoridad de

Control
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Ejemplo

C

Responsable | Ediciones Warren&Brandeis, S.A.

Finalidad Gestion de |la suscripcion

Legitimacion | Ejecucion de un contrato

No se cederan datos a terceros,

salvo obligacion legal

Acceder, rectificar y suprimir los datos, asi
Derechos como otros derechos, como se explica en la
Informacion adicional

Puede consultar la informacion adicional y
Informacion | detallada sobre Proteccion de Datos en nuestra
adicional pagina web:
http://www.warrenbrandeis.com/protecciondatos

Destinatarios
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Encargados del tratamiento

Yy 4
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Encargados del tratamiento

- Asesoria fiscal, laboral, contable
- PRL

- Mantenimiento informatico

- Comerciales a comision

- Auditores de cuentas, calidad, etc.

- Software y servicios en la nube
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Encargados del tratamiento

El tratamiento de datos por el encargado
se recogera en un contrato escrito que
contengas:

a)El objeto del encargo
b)La duracion

c)La naturaleza y la finalidad del
tratamiento

d)EI tipo de datos personales
e)Las categorias de interesados
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Encargados del tratamiento

f) Las obligaciones y derechos del
responsable

Ademas, en dicho contrato se
estipulara expresamente que el
encargado:

g)Tratara los datos unicamente
siguiendo las instrucciones
documentadas del responsable,
Inclusive respecto a transferencias
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Encargados del tratamiento

h)Garantizara que las personas que tratan
los datos se hayan comprometido a
respetar la confidencialidad

i) Tomara las medidas de seguridad
necesarias

i) Respetara los requisitos para recurrir a
otro encargado

k)Asistira al responsable atender las
solicitudes de derechos
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Encargados del tratamiento

|) Ayudara al responsable a garantizar la
seguridad del tratamiento

m)Suprimira o devolvera los datos una vez
finalice la prestacion de los servicios

n)Facilitara al responsable la informacion
necesaria para demostrar que cumple la
normativa, asi como para permitir y
contribuir a la realizacion de auditorias por
parte del responsable
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Analisis de riesgos y medidas
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1. Descubrimiento de activos

Se deben identificar los activos de las
siguientes clases:

- Servicios, procesos, etc.
- informacion
- equipamiento logico (software)

- equipamiento fisico (hardware,
comunicaciones, soportes, ...)

- Instalaciones
- personal
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2. Descubrimiento de activos

- Se deben determinar las amenazas sobre
los activos:

- actos deliverados de personas

- accidentes originados por personas
- debilidades del sistema

- accidentes tecnicos

- accidentes naturales
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3. Valoracion del impacto

Se deben valorar las consecuencias que
tendria que las amenazas se
materializasen en los distintos activos,
afectando a la confidencialidad,
integridad o disponibilidad de los datos
personales
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4. Calculo del riesgo

Es la combinacion de las consecuencias
de un suceso (impacto) y de su
probabilidad

Riesgo = Probabilidad x Impacto

Probabilidad = Amenaza x Vulnerabilidad
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4. Calculo del riesgo

Activo Amenazas Vulnerabilidades Impacto Probabilidad Riesgo

. Ausencia de extintores o sistema anti- —
Dafios por fuego . . Alta Alto |
incendios T

Ubicacioén no preparada para

Danos por agua inundaciones o fugas de agua Muy baja
OFICINAS Tratamiento no seguro fuerade  Ausencia de politica de trabajo fuera de Alto Media ‘I—’
los locales los locales 2

Desastres (incendio, inundacién, Ausencia de copia de copia de respaldo

Muy alta m

terremoto, ...) remota
Acceso no autorizado Acceso libre Baja
Deficiente politica de contrasenas Muy alta

Ausencia o deficiente sistema de
Acceso no autorizado autenticacion

Muy baja
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4. Matriz de riesgos

Raro Poco probable Posible Muy probable Casi seguro
Despreciable Bajo Bajo Bajo Medio Medio
Menores Bajo Bajo Medio Medio Medio
Moderadas Medio Medio Medio Alto Alto

Mayores Medio Medio Alto

Catastroficas Medio Alto Alto
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9. Determinar las salvaguardas

Se deben determinar las salvaguardas
pertinentes para la proteccion del
sistema de informacion frente a los
riesgos potenciales identificados
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Derechos de los interesados
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Protocolos para atender los derechos

* Acceso

* Rectificacion

* Supresion

* Oposicion

* Limitacion del tratamiento
* Portabilidad

* No ser objeto de decisiones automatizadas
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Transferencias de datos a
terceros paises

VICEPRESIDENC A

i Yy 4
- - - GOBIEANO PRIMERA DEL GOBERNO
¢ "« DE ESPANA MINISTERIC SECRETARIA DE ESTADO
o DEASUNTOS ECONOMICOS D6 DIGITA UZADNON .
: Y 55 DIGIT) FINTELUGENTIA ARTINCIAL

de Comercio de Espaiia

M Grupo CFI

€

UNION EUROPEA

Ciberseguridad y

Fondo Europeo de Desarrollo Regional Proteccién de datos

Una manera de hacer Europa

‘alladolid




Principio general de las transferencias

Solo se realizaran transferencias de datos

o
personales a un tercer pais u »f?/ -
organizacion internacional si el /\
responsable y el encargado del \ p \-\

tratamiento cumplen las condiciones
establecidas en el RGPD
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Ejemplos de transferencias de datos

=" Microsoft 365

33

Dropbox

WhatsApp
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Confidencialidad del personal
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Confidencialidad del personal

* Todo el personal que trate datos ﬂ
personales debe firmar un compromiso

de confidencialidad “.
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Derechos Digitales
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Desconexion digital

* Derecho a la desconexion digital

* Obligatorio tener una politica de
desconexion digital

* Acciones de formacion y sensibilizacion
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Normas de uso de los sistemas

* Qué se puede hacer
°* Qué no se puede hacer

* Qué es un uso aceptable de los sistemas
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SITIOS WEB
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¢ Compraria en esta tienda?
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Normativa aplicable a los sitios web

* LSSI
°* LGDCYU
* RGPD/LOPDPGDD

Normativa de Cookies
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Aviso Legal
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Aviso Legal

* Nombre o denominacion social
* N° de identificacion fiscal

* Domicilio completo
(al menos uno)

* Correo electronico y cualquier otro
medio que permita establecer una
comunicacion (telefono, fax, etc.)

* Datos de inscripcion en el R.M.
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Aviso Legal

* Codigos de conducta
* Datos de la profesion regulada

* Datos de la autorizacion
administrativa concedida

* Condiciones de uso de la web
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Condiciones Generales
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Condiciones Generales

* Caracteristicas de los bienes o servicios
* Ildentidad completa del empresario

* Domicilio legal del empresario

* Como contactar con Atencion al Cliente

* Precio total incluyendo impuesto y tte

* Formas de pago y procedimiento

* Fecha y forma de entrega
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Condiciones Generales

* Restricciones en la entrega

* Gestion de reclamaciones

* Derecho de desistimiento y plazos

* Formulario de desistimiento

* Devoluciones en caso de desistimiento

* Si no hay derecho desistimiento
* Garantia y servicios post-venta
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Enlace a la plataforma Europea

Plataforma
Europea

para la
. Sobre esta web
Res O I u c I O n Si ha tenido un problema con una compra

online, puede utilizar esta web para tratar de

llegar a una solucién extrajudicial, siempre que
e yesa vendedora esté

Febrero 2016  2gunos paises, as

len utilizar esta web

- sion ntra los
Conflictos | i con produckos Soy un consumidor Soy una empresa

en Linea

“ Quiero presentar una reclamacién contra una Quiero presentar una reclamacion
empresa contra un consumidor
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Politica de Privacidad
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Politica de Privacidad

* Informa del tratamiento de los datos
personales recogidos en el sitio web:

* Formularios de contacto
* Proceso de compra
®* Suscripcion a un boletin
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Formularios de contacto

* Deben tener una

casilla que no este
marcada para aceptar Acepto el tratamiento de datos de potenciales clientes y contactos web (+info).
Ia POI Itlca de Acepto recibir comunicaciones comerciales.
Privacidad
_ f
* Si se van a mandar No soy un rabot S
comunicaciones
comerciales, casilla

especifica
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Normativa de Cookies
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Normativa de cookies

* Faldon informativo del uso de cookies:
* Informar del uso para analisis
* Si son propias o de terceros
* Las finalidades

* Como el usuario acepta, configura
o0 rechaza las cookies

* Enlace a la Politica de Cookies
Ultima version: Junio 2022
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Normativa de cookies

Importante:

* No sirve como aceptacion
“continuar navegando”

* Se debe tener un sistema
de gestion de cookies
(CMP)
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Faldon informativo de cookies

Ejemplos NO validos:

Utilizamos cookies propias y de terceros para realizar el analisis de la navegacion de los usuarios y mejorar nuestros servicios. Si continua navegando, consideramos que

acepta su uso. Puede obtener mas informacién, o bien conocer como cambiar la configuracion, pulsando en Mas informacion Cerrar Mas informacion

Las cookies nos permiten ofrecer nuestros servicios. Al utilizar nuestros servicios, aceptas el uso que hacemos de las cookies. saber mas

Al usar los servicios de Twitter, aceptas nuestra politica de uso de cookies. Twitter y sus socios operan a nivel global y utilizan Cerrar
cookies para analisis, personalizacion y anuncios, entre otras cosas.

Esta web utiliza cookies para ofrecerte la mejor experiencia de navegacion posible.

Descubre mas o ajusta tus ajustes. ACEPTAR
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Panel de Gestion de Cookies (CMP)

Cookies analiticas

Esta web utiliza Google Analytics para recoger informacidon sobre la
navegacion de los usuarios por el sitio con el fin de conocer el origen de las
visitas y otros datos similares a nivel estadistico. Google Analytics utiliza
también estas cookies para mostrarle publicidad relacionada con su perfil de

navegacion.

RESUMEN DE PRIVACIDAD

9

COOKIES TECNICAS 0 Activadas

Q

COOKIES ANALITICAS

N
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Politica Cookies

Politica de cookies

/Qué son las cookies?

Este sitio web utiliza cookies y/o tecnologias similares que almacenan y recuperan informacion cuando navegas. En
general, estas tecnologias pueden servir para finalidades muy diversas, como, por ejemplo, reconocerte como usuario,

obtener informacion sobre tus habitos de navegacion, o personalizar la forma en que se muestra el contenido. Los usos

concretos que hacemos de estas tecnologias se describen a continuacion.

;Para qué utiliza las cookles esta paglna web?
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Marketing por correo electronico
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Comunicaciones comerciales prohibidas

Esta prohibido el envio de
comunicaciones comerciales
que no hayan sido
previamente solicitadas o
expresamente autorizadas
por los destinatarios de las
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Comunicaciones comerciales autorizadas

Cuando exista una relacion
contractual previa y:

- Los datos se hayan obtenido de
forma licita y

- envie comunicaciones de sus
productos o servicios similares a

lo que inicialmente contrato el
cliente
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ldentificacion en las comunicaciones com.

- Deben ser claramente
iIdentificables como tales

- Se debe identificar a la
persona fisica o juridica
en nombre de la cual se
realizan
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Oposicion a las comunicaciones comerciales

- Se debe ofrecer la posibilidad de
oponerse al tratamiento de sus
datos con fines promocionales en
cada comunicacion comercial

- Este procedimiento debe ser
sencillo y gratuito

- Prohibido el envio de
comunicaciones que no lo incluyan

2

VICEPRESIDENC A
* * copmno  PRIMERA DEL GOBERNO
o DEESPARA MINISTERIG  SECRETARWADE BSTADO
a \ DEASUNTOS ECONOMICOS DE DIGITA IZADXON .
. Y D SINCIAARTINC AL g i s
de Comercio de Espaiia

/
amara Fondo Europeo de Desarrollo Regional

Valladolid

8
M Grupo CFI

Ciberseguridad y
Proteccidn de datos

Una manera de hacer Europa



Conclusiones
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Conclusiones

1. Cada vez los usuarios valoran mas la
privacidad y la seguridad de sus datos

2. Sin privacidad y ciberseguridad la
digitalizacion es imposible

3. El cumplimiento normativo genera
confianza, credibilidad y buena
Imagen ante los clientes
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